BRANDON SAAD

26 ans Technicien Systémes & Réseaux | Cybersécurité
Brandon.saad.pro@gmail.com

06 43 94 80 08

Hauts-de-France / Oise / Compiegne

2 ans d'expérience en gestion de parc et support utilisateurs

Projets PPE Active Directory, pfSense, Squid, OpenVPN, CrowdSec

Permis B — Véhicule personnel

COMPETENCES CLES

Systémes & Annuaire Réseaux & Sécurité

Windows Server 2022, Active Directory (AD DS, GPO, OU), DNS, DHCP pfSense, pare-feu stateful, VLAN, NAT/PAT, VPN OpenVPN, Squid

avec Failover, Linux Debian/Ubuntu, PowerShell, gestion de parc Proxy (HTTP/HTTPS, SSL Bump), CrowdSec IPS, LDAP/LDAPS,
(~100 postes), GLPI segmentation LAN/DMZ

Virtualisation & Outils Méthodes & Soft skills

VMware Workstation Pro, Hyper-V, VirtualBox, Apache, MySQL, GLPI Documentation technique, diagnostic et dépannage, conduite de
; outils d'analyse : Nmap, Wireshark, Kali Linux pour tests d'intrusion projet (PPE), rédaction de procédures, formation des utilisateurs,

veille technologique

PARCOURS PROFESSIONNEL

Technicien Systémes & Réseaux | PROMEO Formation (CFAI) Aolt 2022 - Juillet 2024

Employé commercial | Leclerc Location, Montataire-Thiverny avril — Septembre 2025

PROJETS TECHNIQUES (BTS SIO SISR)

Infrastructure Active Directory haute disponibilité

Forét AD avec contrdleurs redondants DC-01/DC-02, DHCP Failover en équilibrage 50/50 sur 6 étendues VLAN, zones DNS directes/inversées
intégrées, GPO, résolution d'incidents DNS lors du déploiement.

Infrastructure de sécurité réseau pfSense / Squid / LDAP

Architecture trois zones (WAN/LAN/DMZ) sur pfSense 2.7.2, proxy Squid transparent avec interception SSL via CA interne, VPN OpenVPN,
liaison LDAP avec I'AD, CrowdSec IPS, tests d'intrusion offensifs depuis Kali Linux (Nmap).

FORMATION

BTS SIO — option SISR (Solutions d'Infrastructure) Candidat libre | 2024-2026
Baccalauréat STI2D — option SIN (Systémes d'Information) Lycée Marie Curie, Nogent-sur-Oise | 2019
PSC1 & BAFA - Prévention et secours civiques niveau 1, animation UFCV France | 2019

QUALITES PROFESSIONNELLES

e Rigueur et esprit d'analyse — diagnostic méthodique d'incidents (résolution DNS lors du PPE AD), démarche structurée
observation/hypothése/vérification

e Autonomie et conduite de projet — pilotage des deux PPE de bout en bout, de la conception a la documentation, en passant par les tests
offensifs et la résolution d'incidents

e Capacité a documenter — rédaction de dossiers techniques structurés (~30 pages), procédures et modes d'emploi pour les utilisateurs
(PROMEO Formation)

e Apprentissage rapide — montée en compétence sur pfSense, Squid SSL Bump, CrowdSec et |'écosysteme AD en autonomie en quelques
semaines

® Travail en équipe et sens du service — formation et accompagnement des utilisateurs, gestion d'un parc de 100 postes, expérience
confirmée du contact client

CENTRES D'INTERET & LANGUES

Intéréts : Domotique & home lab | Sapeur-pompier volontaire | Cybersécurité Langues : Anglais B2 | Espagnol B1



